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Применение цифровых технологий в 
энергетическом секторе Республики Молдова 

– существующая ситуация, вызовы и 
перспективы

Минск, 20 мая 2019



1. Краткое описание энергосистемы Республики Молдова

2. Цифровые технологии в управлении транспортными 
сетями.

3. Цифровые технологии в деятельности операторов 
распределительных сетей.

4. Клиентские сервисы для потребителей электроэнергии.

5. Роль регулятора в процессе внедрения цифровых 
технологий и кибербезопасности в электроэнергетике. 
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Годовой объем потребления 
электроэнергии за 2018 год  ≈ 4200 млн. 
кВч

Собственная генерация (2018) – 19% 

Число потребителей электроэнергии – 1 
389 030.

RED Union Fenosa – 65%
RED Nord – 35%
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Виды информационных систем, используемых 
энергетическими компаниями Молдовы

 Системы управления и мониторинга  электрических сетей

 Системы коммерческого управления

 Управление ресурсами предприятия (экономические 
системы);

 Клиентские сервисы для потребителей
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 19 диспетчерских центров, 

 172 блока удаленного управления RTU (станций и 
подстанций, 32 RTU560A, 140 Granit-micro), 

 966 IEDs (380 REF54x, 386 P43, 200 PLA34) 

 Реализован взаимообмен данными в реальном времени с 
оператором энергосистемы Украины и 
электрораспределительными компаниями РМ. 
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Система SCADA/EMS: ABB Network Manager 3.7

 "Горячее" резервирование системы, полное резервирование аппаратных средств.

 Система точного времени на основе GPS, синхронизация времени между всеми элементами системы.

 Система связи (WAN) на базе собственных и арендованных каналов связи.

 Система хранения исторической информации на базе СУБД Oracle, частота сэмплирования ТИ/ТС из базы
данных реального времени - 10 секунд. Сроки хранения информации неограничены (активная БД + 
ленточная библиотека).

 SCADA включает модули кратковременного прогнозирования, мониторинга резервов и планирования 
нагрузки, которые на данный момент не задействованы.



Существующие проблемы:

- Нет доступа к данным о генерации источников, подключенных к распределительным сетям;

- Невозможность имеющейся системы SCADA передавать данные с использованием промышленных 
протоколов. На данный момент используется кастомная разработка на базе стандарта IEC 60870-
5-104. Проблема будет решена с внедрением новой системы. 

- В системе SCADA отсутствует возможность экспорта в форматах используемых ENTSO-E.

- Существующая система MMS (мониторинг рынка) не позволяет развитие в соответствии с новыми 
разработанными Правилами рынка. Предстоит модернизация системы в 2021-2022 годах.

- Линии связи в большинстве не резервированы;
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Планы на будущее :

- После реализации асинхронного подключения с энергосистемой Румынии, планируется 
осуществить обмен данными с ENTSO-E I OТС “Transelectrica” .

- На период 2021-2022 запланирована модернизация верхнего уровня (сервера и ПО)

- Постройка собственной сети передачи данных путем замены грозозащитных тросов ЛЭП на 
оптоволоконные экранированные кабели.

- Замена существующего арендованного канала обмена данными с НЭК Укрэнерго на собственный 
оптоволоконный канал, установленный на ЛЭП 330 кВ Бэлць-Днестровск;
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Вопросы кибербезопасности:

 Сети IT (Informational Technology) и OT (Operational Technology) физически разделены.

 Полномочия пользователей в системе строго ограничены.

 Доступ в систему извне (корпоративная сеть) также ограничен технически и функционально. 

 Для повышения уровня CS запланирован комплекс организационно-технических мер (внедрение
мультифакторной аутентификации пользователей, систем IPS/IDS, системы контроля траффика). В 
дальнейшем планируется сертификация по стандарту ISO 27001(Системы управления 
безопасностью информации).
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Оператор „RED Nord” – ( северные электрораспределительные 
сети)

1) Система MapInfo
- база данных для учета электрических сетей распределения
- ортографическое расположение элементов сетей на картах;
- включает однопроводные схемы;
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2) Система SEEE (система учета 
электроэнергии)
- Планирование маршрутов чтения 

данных электросчетчиков – модуль 
«WorkAbout» и функция «Планирование 
маршрута»;

- Загрузка и сохранение собранных 
данных;

- Анализ данных и составление отчетов;



3) SCADA/OMS – (в процессе внедрения)

Общие задачи:  
- Диспечерское управление распределительными сетями
- Координация действий по обслуживанию клиентов при помощи единой интегрированной системы;
- Оптимизация использования материальных и человеческих ресурсов;

Специфические задачи:
- Эффективный обмен данными между Диспечером и колл-центром.
- Автоматическая регистрация показателей непрерывности (SAIDI, SAIFI, CAIDI)
- Ведение электронного оперативного журнала;
- Автоматическая рассылка СМС
- Автоматическая обработка звонков потребителей
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Оператор „RED Union Fenosa” – (центральные и южные районы)
1. Системы управления распределением (SGD) - (Группа систем управления и 
мониторинга электрической сети)
1.1 База данных распределительного оборудования (аналог MapInfo от RED Nord)
1.2 OPEN SGI – Система управления инцидентами
1.3 Open operation - Графический инструмент для работы операторов сетей;
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1.4 SGT – система управления работами в распределительной системе
- Позволяет вести надлежащий контроль за работами в распределительных сетях;
- Имеет взаимное подключение с BDI для визуализации оборудования;
- Связана с системой SIE для получения данных о счет-фактурах
- Связана с системой SGI для получения/передачи данных о заявках на работы;
- Связана с системой SGA для получения / передачи данных о контрактах материалах и фактурах

1.5 SGM – система управления эксплуатацией
- учет ресурсов и работ для поддержания сетей;

- Планирование ремонтных и профилактических работ;
- Учет предписаний ГосЭнергоИнспекции
- Учет документации электрических установок
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1.6 GMv10 – информационная система управления энергией
- Анализ потоков электроэнергии на границах РС
- Расчет и обнаружение потерь 
- Составление кривых потребления по зонам предприятия
- Расчет потоков энергии по уровням напряжения
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 1.7 SCADA – Мониторинг и дистанционный контроль 
электрического оборудования и сетей
◦ Сбор данных о состоянии распределительной 
системы, через соответствующие интерфейсы;

◦ Передача данных на командные и контрольные 
пункты

◦ Дистанционное управление процессов в системе;
◦ Запись значительных изменений контролируемых 
процессов;



 2. Системы коммерческого управления

2.1 Система Data Warehouse (DWH) позволяет получать 
быстро необходимую информацию о текущей 
фактурации, платежах и другие данные связанные с 
коммерческой системой. Платформа создавалась с 
целью хранения информации из различных систем и ее 
логического соединения для быстрого составления 
сложных отчетов.
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 2.2 SGC (Система коммерческого управления):
 - Заключение котрактов с клиентами и их обслуживание

- Чтение показаний счетчиков
- Фактурирование
- Платежи
- Управление бригадами
- Разрешение рабочих нарядов



 3. Системы управления ресурсами (экономические системы)

 3.1 Управление процессом закупок на предприятии
 3.2 Система экономической информации
 3.3 Система контроля транспорта
 3.4 Приложение Prosafety – Охрана труда и здоровье
 3.5 CDN – Система расчета заработной платы и учета кадров

15



Согласно отчету о внедрении Национальной стратегии по развитию информационного общества 
«Цифровая Молдова 2020» за 2017 год:

- 541 тыс. стационарных точек доступа к интернету (число потребителей электроэнергии – около 1,4 
млн);

- Мобильный интернет доступен на всей территории Республики Молдова;

- Количество пользователей мобильного интернета – более 2,4 млн (при официальной численности 
населения в 3,5 млн.)
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- Применение электронных платежей (Интернет-банкинг)
- Виртуальный офис (RED Union Fenosa);
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Энергетическая стратегия Республики Молдова до 2030 года 
(Утверждена Правительством РМ в 2013 году)

Цель № 3. Внедрение интеллигентных электрических сетей 

 Для развития проекта необходимо предоставить специфические нормативные рамки для 
внедрения обновленного законодательства в соответствии с самыми передовыми практиками на 
международном уровне. Последуют идентификация распределенных возобновляемых ресурсов, 
пригодных для использования, и исследование потенциальных групп потребителей для 
предоставления платформы ответа на спрос в сопровождении интенсивного продвижения 
инвестиционных возможностей, альтернативно организованном аукционами. Потребуется 
привлечь фонды, согласно детальному анализу инвестиционных расходов на краткосрочный 
период и системных преимуществ на долгосрочный период, а также разработать беспристрастную 
модель распределения затрат. Направление страны в сторону использования интеллигентных 
сетей приведет к безусловному распределению рабочих мест в централизованном 
администрировании сети к распределительному методу сделок, а это будет оказывать 
положительное влияние на занятость путем интеграции возобновляемых ресурсов в сеть, 
поддерживаемую интеллигентной сетью.
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Сложности для регулятора:
- Отсутствие законодательной базы для стимулирования инвестиций в цифровые технологии и 

кибербезопасность;
- Отсутствие общей стратегии относительно развития цифровых технологий на регулируемых 

предприятиях;
- Отсутствие законодательных требований касающихся кибербезопасности объектов критической 

инфрастриктуры;
- Неопределенность при оценке эффективности инвестиций в цифровые технологии и 

кибербезопасность;

Задачи регулятора на будущее:
- Подготовка собственных специалистов в области цифровых технологий и кибербезопасности;
- При разработке регулирующих документов, предусмотреть возможность адаптации и внедрения 

новых технологий и разработок;
- Поощрение экспериментов в виде пилотных проектов.
- Участие в обсуждениях проблем цифровых технологий в более расширенном формате, учитывать и 

применять практику более опытных в этом отношении регулирующих структур, в том числе 
европейских.
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